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FONKSIYONEL GUVENLIK

- GUVENLIK

Genel Olarak Endustriyel Bir Tesisin Guvenligi Demek;

Dogrudan ya da dolayli olarak, insan sagligina, mulke ya da ¢cevreye
zarar verebilecek potansiyeldeki risklerin onlenmesi veya azaltiimasidir.

- FONKSIYONEL GUVENLIK

Fonksiyonel Guvenlik, genel guvenligin bir alt kolunu olusturur. Tehlike
ve risklerin ortadan kaldiriimasi/azaltilmasina yonelik alinan tedbirlerin
bir bolumunu olusturur.

Okudugu girislere karsilik onceden belirlenmis cikislar otomatik
olarak ureten cihaz ya da sistemler ile saglanan guvenliktir.
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STANDARTLAR

IEC 61508: E/E/PE (Elektriksel, elektronik ve programlanabilir elektronik)
cihazlarin fonksiyonel guvenligi ile ilgili uluslararasi standart. Bu cihazlarin
ureticilerini hedef alir, daha ¢ok onlari ilgilendirir. Uygulamadan bagimsiz,

genel, semsiye standarttir.

IEC 61513 0000 IEC 61131-6
Nuclear Sector Programmable

\ / Controllers
EN 50128 IEC 61800-5-2

Railway B S— IEC 61508 — Variable

Applications Speed Drives

IEC 61511 ISO 26262 IEC 62061

Process Industry Automotive Machinery

Avionics Machinery Medical Home
D0178, D0254 ISO 13849 IEC 60601 IEC 60730
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STANDARTLAR

IEC 61511: Proses endustrisi 0zelinde, kullaniciyi, tasarimcilari ve integratorleri
hedef alan standarttir. Sonug¢ odakli ve sonuglari 6lgmede kullanilacak
metrikleri belirler. Besikten mezara kadar, guvenlik donanimli sistemlerin
tasarim ve yonetim gereksinimlerini kapsar.

PROCESS SECTOR
SAFETY
INSTRUMENTED
SYSTEM

STANDARDS

Safety

Manufacturers and instrumented

suppliers of systems designers,
devices integrators and
users
IEC 61508 IEC 61511
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GUVENLIK YASAM DONGUSU
(SAFETY LIFECYCLE)

IEC 61511 icerisinde, Guvenlik Donanimh Sistemlerin (SIS) Yasam
Dongusu (Safety Lifecycle) tanimlanir.

Bu dongude yer alan temel aktiviteler su sekilde siralanabilir:

» Tehlike ve risk degerlendirmeleri

« Guvenlik Gereksinimlerinin belirlenmesi ve sarthame hazirlanmasi — SIL
derecesi segimi

« SIS tasarim kavramlarinin belirlenmesi

« SIS dogrulamalarinin yapilmasi

« SIS igletme, bakim ve test prosedurlerinin geligtiriimesi ve yurutulmesi

* Guvenlik Yasam Dongusu Yonetimi

» Guvenlik dogrulama, dogrulama, denetimler ve degerlendirmeler
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GUVENLIK YASAM DONGUSU
(SAFETY LIFECYCLE)
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GUVENLIK YASAM DONGUSU
(SAFETY LIFECYCLE)

Konsept Proses Tasarmmi

L

Tehlike ve risk

degerlendirmesinin yapilmasi

\

Fonksiyonel givenlik ve SIS
haricindeki glivenlik tedbirlerinin
belirlenmesi ve uygulanmasi

SIS gerekli mi?

[Hedeﬂenen SIL derecesini belirlej

l

SRS (Safety Requirement
Specification) geligtirilmesi

gereksinimlerle kargilagtirilmas

Konsept SIS tasariminin
vapilmasi ve SRS5°te belirtilen
1

Detay SIS Tasarumi

l

SIS Kurulum, Devreye Alma ve }

On Saha Kabul Testler

Y

Isletme ve Bakim
Prosediirlerinin Gelistirilmesi
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Fabrika devreye alma &ncesi
degerlendirme

Analiz Faz1
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Modifikasyon ya da
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TEHLIKE VE RiISK DEGERLENDIRMESI

Guvenlik Yagsam Dongusu, mevcut tehlike ve risklerin tespit edilmesiyle
baslar.

Bu, dongunun ilk adimi oldugu gibi, ayni zamanda devamli olarak yapilmasi
gereken bir adimdir.

Bu adimin sonunda, tum tehlikeli durumlar, bu durumlarin sonuclari ve
durumlarin olasilhigi ortaya konur.

Ortaya cikan risk kargisinda hedeflenen risk dusumu belirlenir.

Son kullanici (Proses Sahibi), Muhendislik ya da Muteahhit firmasi ve
teknoloji saglayicinin yer aldigi temel bir kontratta, bu ilk adim son
kullanicinin yani proses sahibinin sorumlulugu altindadir.

Son kullanici, bu isi yaptirmak icin bir danismanlik firmasindan destek alabilir
ancak tesisin bizzat sahibi/isletmecisi olarak hedeflenen risk disimunu son
kullanicinin belirlemesi dogal zorunluluktur.
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GUVENLIK FONKSIYONLARININ
BELIRLENMESI

SIL analizi ya da SIL belirlenmesi olarak da adlandirilabilecek bu adimda
Guvenlik Enstrumanli Fonksiyonlar (SIF) belirlenir.

Analiz fazinin onemli bir adimi olan SIF belirleme asamasini son kullanici
gozetiminde, proses tasarimindan sorumlu firma ya da
muhendislik/danigsmanlik firmasi tarafindan yapilabilir.

Bir onceki Tehlike ve Risk Degerlendirmesi adiminin sonucunda ortaya ¢ikan
tehlike ve riskler gvenlik fonksiyonlarinin belirlenmesinde onemli rol oynar.

Her bir guvenlik katmaninda eklenmesi gereken SIF’ler ve bu SIF’lerin hangi
SIL derecesine sahip olacaklari; son kullanici, proses teknoloji firmasi ve
diger muhendislik/danismanlik firmalari tarafindan ortaklasa bir ¢calisma ile
belirlenir.

Bu ¢aligmanin sonucunda belirlenen SIF’ler, bunlarin hangi gtvenlik
katmaninda olacagi ve SIL seviyeleri; son olarak son kullanicinin onayina

tabi tutulur.
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GUVENLIK GEREKSINiMi OZELLIKLERI
(SAFETY REQUIREMENT SPECIFICATION -
SRS)

SRS dokumani, detayli muhendislik tasarimi ve proje uygulamasi
asamalarinda gerekli olacak tum temel dayanaklari ve prensipleri; SIS
sistemlerinde olmasi gereken ozellikleri iceren dokumandir.

SRS dokumaninin olugturulmasi, Analiz Fazi olarak isimlendirdigimiz
Guvenlik Yasam Dongusunuan ilk fazinin, son adimidir.,

Analiz fazinda yapilan tum calismalarin nihai ¢iktisi olarak
nitelendirebilecegimiz bu dokuman, yasam dongusunitn diger adimlari igin
temel olma ozelligini olusturur.

Bu dokumanin hazirlanmasinda, Tehlike ve Risk Degerlendirmesi ya da
Guvenlik Fonksiyonlarinin Belirlenmesi asamasinda gorev almis
muhendislik/danigmanlik ekibi gorev alabilir. Hatta IEC61511 de bu yonde bir
ifade icermektedir.

Son kullanicinin isi anahtar teslim olarak bir muteahite verdigi durumlarda,
muteahit firmanin da bu dokumanin hazirlanmasi rolt, sorumlulugu olacaktir.
Teknoloji saglayici firmalardan da bu asamada destek alinabilir ancak nihai

sorumluluk ya son kullancida ya da muteahit firmadadir.
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DETAYLI SIS SISTEM MUHENDISLIGI

Bu adimin temel amaci, SRS dokumanini baz alarak, SIS sistemlerinin, istenen
guvenlik fonksiyonlarini (SIF), hedeflenen SIL seviyesinde saglayacak sekilde
tasarlanmasini saglamaktir.

Standart, Temel Proses Kontrol Sistemi (Basic Process Control System) olarak
isimlendirdigi sistemin, guvenlikle ilgili olmayan fonksiyonlardan sorumlu olmasini ve
bu sistemle SIS sistemin tamamen birbirinden bagimsiz olmasi gerektigini vurgular.

Detayl SIS sistem muhendisliginde temel sorumluluk, SIS sistemlerini saglayan
teknoloji saglayicisi firmalarin muhendislik ekiplerindedir.

SRS dokumaninin belirledigi temel tasarim unsurlari goz 6nunde bulundurularak,
saglanan sistemlerin teknolojik altyapilarina ve karakteristiklerine 6zgu detayl
konfigurasyonlari yapmak, ancak o sistemlere tam olarak hakim olan ve fonksiyonel
guvenlik sertifikali muhendislerin sorumlulugunda olmalidir.

SIS sistem muhendisleri temel sorumluluga sahip olmakla birlikte, SRS dokumaninin
yaninda bazi detayli tasarim dokumanlarina da ihtiya¢ duyarlar. Bu noktada onlara
destek olmasi gereken muhendislik/danismanlik firmasi ya da mateahit firmasidir.
Ornegin, birgok SIS projesinde vazgecilmez bir dokuman olan Neden ve Etki
Diyagrami (Cause and Effect Diagram)
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FABRIKA KABUL TESTI

SIS sistemlerinin sahaya sevkinden 6nce, Fabrika Kabul Testi (Factory
Acceptence Test — FAT) istege gore yapilabilir.

Bir sonraki asama olan kurulum ve devreye alma asamasinda taraflarin
uzerine dusen yuku azaltmasi ve bu asamanin suresini kisaltmasi agisindan
Fabrika Kabul Testleri oldukcga faydalidir.

Fabrika Kabul Testleri, teknoloji saglayici firmanin organize ettigi, muteahit
ve son kullanici firmalarin temsilcilerinin dahil oldugu bir suregtir.

FAT prosedurleri, FAT'In nasil yapilacagi, hangi testlerin yapilacagi ve
yontemleri igerir. Bu prosedurler, teknoloji saglayici firma tarafindan
hazirlanir ve son kullanicinin onayina sunulur.
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KURULUM, DEVREYE ALMA, DOGRULAMA

Kurulum ve devreye alma asamasi, bilindigi Uzere projelerin en kritik
asamasidir. Bir yandan zaman baskisiyla mucadele edilirken, bir yandan
eksiksiz ve detay tasarim dokumanlarina uygun sekilde ekipman ve
sistemlerin faaliyete ge¢mesine calisilir.

Bir projenin devreye alma asamasi, kimisi birbiriyle iligkili, cok farkli
aktivitelerden olusur. SIS sistemlerinin devreye alinmasi igi, belki de projenin
devreye alma isinin ¢ok kuguk bir pargasini olugturuyor olabilir.

Her halukarda, devreye alma igleri, projenin butunluguyle uyum ve
koordinasyon icerisinde gerceklestiriimelidir.

Dolayisiyla, kurulum ve devreye alma isinde genel sorumluluk; ana yuklenici
muteahitte; eger bu yoksa, son kullanicidadir.

Genel devreye alma takvimi ve is programi belirlendikten sonra, SIS devreye
alinmasi kapsaminda yapilacak iglerin planlamasini yapmak ise teknoloji
saglayici firmadadir.
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KURULUM, DEVREYE ALMA, DOGRULAMA

Fabrika Kabul Testleri sonucu tum eksiklikleri giderilmis bir SIS sisteminin
devreye alinmasi, onceden belirlenmis prosedurlerlerin takip edilmesi ve
gereken testlerin yapilmasini igerir.

Sinyal testleri, ekipman fonksiyon testleri ve senaryo testleri gibi adimlar bu
testlerden bazilaridir.

Bu testler, SIS sistemlerinin yanisira, birgcok saha ekipmani ve isletme ile ilgili
konularla da ilgili oldugu icin, ana yuklenici muteahhit ve/veya son kullanici
tarafindan organize edilmeli ve yonetilmelidir.

Dogrulama adimi da ayni devreye alma adimi gibi bir butlin olarak
dusunutlmeli ve ana muteahhit ve/veya son kullanici yonetiminde ve
sorumlulugunda yurutulmelidir.

Dogrulama adiminin gogu zaman tamamen SIS saglayicinin
sorumlulugundaymis kanisi hakimdir. Bunun nedeni, cogu SIS
sartnamesinde, “SIL Verification (SIL Dogrulama)” dokumaninin talep
edilmesidir.

SIS sistem saglayicilar tarafindan hazirlanan SIL Dogrulama dokumant,
temin edilen SIS sisteminin nihai mimarisiyle hedeflenen SIL seviyesini
saglayip saglamadiginin hesaplama sonuclariyla kanitlandigi bir

dokumandir. Honeywell
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ISLETME, BAKIM VE DEGISIKLIKLER

Proje bazli kontratlarin cogunda, Isletme, Bakim ve Degisikliklerde
sorumluluk son kullanici olan igletme sahibine gecer.

SIS sistem saglayicilarindan bazilari, istenildigi taktirde, bu surecte de son
kullanicilara destek vermeyi surdurebilirler.

Ornegin, Honeywell gibi SIS saglayici firmalarin bazilarinda, isletme, bakim
ve degisiklik sureclerinin takip, kontrol ve kaydini tutacak yazilimlar
mevcuttur.

Bu yazilimlar temel olarak asagidaki fonksiyonlari Ustlenir:

Tesisteki varsa Bypass (Atlatma) uygulanmis alarmlarin takibi ve
limitlenmesi

Kanit testlerinin (Proof test) programlanmasi, yurutulmesi ve
sonuglarinin kayit altinda tutulmasi

SIS sistemlerinin durumlarinin takibi

Olusan ariza ya da bypass durumlarinin neticesinde anlik SIL
degerlerinin takibi

Tum sistemlerde, yazilimsal ya da donanimsal olarak yapilan iglem ve
mudahalelerin takibi

Devreye alma sonrasi ortaya ¢ikacak degisiklik ihtiyaclarinin takibi,
dokumante edilmesi ve yapilacak degisikliklerin diger kisimlarda

yaratacagi olasi etkiler Honeywell
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SONUG / OZET

Gorev Son Kullanici Otomasyon / Muhendislik /

SIS Sistem Muteahhit
Saglayici Firmasi

HAZOP yuarutulmesi D/O S

Tolere edilebilir riskin belirlenmesi S

SIL Gereksiniminin belirlenmesi D/O S

Sistem Tasarim & Muhendisligi 0] D

Kurulum ve dogrulama (validation) @] S

Devreye alma S D D

isletme S

Bakim ve modifikasyonlar S D

S: Sorumlu, D: Destekleyici, O: Onaylayici
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