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Değerli okuyucular;

         Yayımlanmaya başladığı ilk günden beri onlarca insanın emeği geçen, ülkemizin iki dilde yayım
yapan ilk dergisi CARBON06 üç yaşında! Değerli okuyucularımızın, Kimya Mühendisleri Odasının ve
ekip arkadaşlarımızın desteğiyle üç yılımızı doldurmuş bulunmaktayız. Bugünlere gelmemizde emeği
geçen herkese teşekkür etmeyi bir borç biliriz. Bu yeni sayımızda yazarlarımız proses güvenliği
konusunu incelediler. Farklı proses güvenliği yöntemlerini iş sağlığı ve güvenliği açısından ele aldılar. 

         Cumhuriyet, büyük önder Mustafa Kemal Atatürk önderliğinde tam yüz yıl önce 29 Ekim 1923
tarihinde ilan edildi. Bugün, Cumhuriyetimizin yüzüncü yılına ulaşmanın gururunu yaşıyor,
ulusumuzun birlik ve beraberlik içinde nice yüzyıllara yürüyeceği inancını taşıyoruz. 

      Cumhuriyet Bayramı, milletimizin bağımsızlık mücadelesinin simgesidir. Milletimiz İstiklal
Harbi’nde gösterdiği kahramanlıkla dünyada özgürlük ve bağımsızlık mücadelesinin bir örneği
olmuştur. Yüz yıl önce Atatürk’ün önderliğinde kurulan Cumhuriyet, çağdaş dünyanın ışığında
ilerlemiş, eğitimden sağlığa, sanattan bilime her alanda büyük adımlar atmıştır. 

         Bugün Cumhuriyetimizin yüzüncü yılını coşku ve gurur içinde kutluyoruz. Bu kutlu yürüyüşte,
geçmişten gelen mirası daha da ileri taşıma kararlılığımızı yineleyerek bilimin ve teknolojinin ışığında
daha çağdaş, daha adil bir Türkiye için var gücümüzle çalışacağımızı bir kez daha ilan ediyoruz.
Cumhuriyet çınarını gelecek nesillere aktarmanın görev ve sorumluluğunun bilincinde olarak
medeniyet yolunda ilerlemenin azim ve heyecanını içimizde taşıyoruz. 

    Cumhuriyet Bayramı, birlik ve beraberliğimizin, milli değerlerimize olan bağlılığımızın bir ifadesidir.
Gelecek nesillere daha güzel bir ülke bırakma sorumluluğumuzun bilinciyle Cumhuriyetimizi sonsuza
dek yaşatmak için birlikte omuz omuza mücadele edeceğiz. Bu anlamlı gün vesilesiyle başta Gazi
Mustafa Kemal Atatürk ve silah arkadaşları olmak üzere tüm şehitlerimizi rahmet ve minnetle anıyor,
gazilerimize şükranlarımızı sunuyoruz.
 
         Cumhuriyetimizin yüzüncü yılı kutlu olsun!

Genel Yayın Yönetmeni / Editor-in-Chef
İrem COŞKUN



Dear Readers;

CARBON06, our country's first bilingual magazine, to which dozens of people have contributed since
the first day it was published, is three years old! We have completed three years with the support of
our valuable readers, the Chamber of Chemical Engineers and our teammates. We owe it to everyone
who contributed to our success today. In this new issue, our authors examined the topic of process
safety. They discussed different process safety methods in terms of occupational health and safety.

The Republic was declared exactly one hundred years ago on October 29, 1923, under the leadership
of the great leader Mustafa Kemal Atatürk. Today, we are proud to have reached the centenary of our
Republic and we believe that our nation will continue for many centuries in unity and solidarity.

Republic Day is the symbol of our nation's struggle for independence. Our nation has become an
example of the effort for freedom and independence in the world with the heroism it showed in the
War of Independence. The Republic, founded a hundred years ago under the leadership of Atatürk,
has progressed in the light of the modern world and taken great steps in every field from education to
health, from art to science.

Today, we celebrate the centenary of our Republic with enthusiasm and pride. In this blessed march,
we reiterate our determination to carry forward the legacy of the past and declare once again that we
will work with all our strength for a more modern, fairer Turkey in the light of science and technology.
We have the determination and excitement of progressing on the path of civilization, being aware of
the responsibility of passing on the plane tree of the Republic to future generations.
Republic Day is an expression of our unity and solidarity and our commitment to our national values.
Aware of our responsibility to leave a more beautiful country to future generations, we will fight
shoulder to shoulder to keep our Republic alive forever. On this meaningful day, we commemorate all
our martyrs, especially Gazi Mustafa Kemal Atatürk and his comrades, with mercy and gratitude, and
express our gratitude to our veterans.

Happy centenary of our Republic!

C A R B O N 0 6  I S  3  Y E A R S  O L D !

EDITOR’S NOTE

Editör / Editor
Ali Baran ARIBAN
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      Hayatımızın her alanında güvenlik ve emniyete ihtiyaç duyarız. Arabalarda hava yastığı olması ve evlerimizde yangın
dedektörlerinin bulunması bu duruma verilebilecek güzel örneklerdendir. Dünyada güvenlik ihtiyacı günden güne
artmaktadır ve buna bağlı olarak da güvenlikle alakalı teknolojiler her geçen gün gelişmeye devam etmektedir. Güvenliğin
endüstrideki yeri nedir diye sorduğumuzda aklımıza gelen ilk kavram iş sağlığı ve güvenliği olur. Peki iş sağlığı ve
güvenliği nedir ve neden sanayideki önemi bu kadar fazladır?

     En basit tanımıyla; iş sağlığı ve güvenliği, insanların iş yerindeki sağlığı, güvenliği ve refahı ile ilgilenen multidisipliner
bir alandır [1]. Bir iş sağlığı ve güvenliği programının hedefi, güvenli ve sağlıklı bir iş ortamının oluşturulmasıdır.
Uluslararası Çalışma Örgütü’nün (ILO) verilerine göre dünyada her gün iş kazalarına bağlı 3000 ölümlü olay meydana
gelmektedir. Bu olayların üçte ikisi sağlıklı olmayan iş koşulları ve güvenli olmayan davranışlardan kaynaklanmaktadır [2].
İş sağlığı ve güvenliği yalnızca çalışanları kapsamaz. İşletmelerin verimliliği, üretimin sürekli olması ve işletmenin
devamlılığı için iş sağlığı ve güvenliği çok önemli bir kavramdır.

    Yazımın en başında bahsettiğim gibi teknoloji geliştikçe ve güvenlik ihtiyacı arttıkça daha yenilikçi fikirlere ve buna
bağlı olarak daha yenilikçi malzemelere ihtiyaç duyulur. Bunlara örnek vermek gerekirse “Safety Instrumented System
(SIS)” adını verdiğimiz çağdaş teknolojiyi tanımlayarak başlayabiliriz. Proseste tehlikeli bir durum tespit edildiğinde
kimyasal, nükleer, elektrik sistemi veya bir kısmını kapatan ayrıca koruma katmanı sağlayan ve buna göre tasarlanmış
donanım ve yazılım kontrolleri setidir. [3] Ancak SIS sistemi tek başına bir sistem değildir. SIS sistemiyle beraber
“ALARP” VE “SIL” diye ifade ettiğimiz iki tane daha kavram karşımıza çıkar.

Şekil 1 ALARP Şeması [8]

İŞ SAĞLIĞI VE GÜVENLİĞİNE FARKLI BİR BAKIŞ:
iŞLEVSEL GÜVENLİK VE GÜVENLİK DONANIMLI SİSTEMLER

DOĞUKAN DEMİR – ANKARA ÜNİVERSİTESİ 2.SINIF ÖĞRENCİSİ

   Bu üç tane kavramı detaylı olarak incelemeden önce bunların genelini kapsayan proses güvenliğinin yapı taşı olarak
adlandırabileceğimiz ve bizim gibi mühendisler için çok önemli olan fonksiyonel (işlevsel) güvenlik adını verdiğimiz
güvenlik standardını tanımlayalım. Fonksiyonel (işlevsel) güvenlik ciddi sonuçlara yol açan tehlikeli arızaların
tanımlanmasını ve ardından her arıza için maksimum tolere edilebilir seviyelerin belirlenmesine denir [5]. Fonksiyonel
güvenliğin amacı çalışan bir sistemi korumaktır. Güvenlik donanımlı sistemlerin (SIS) amacı proseste meydana
gelebilecek riski azaltmaktır, böylece proses tolere edilebilir seviyede (ALARP) tehlikeli olacaktır. SIS bunu istenmeyen
kazaların frekansını azaltarak sağlar. SIS tarafından sağlanabilen risk azaltma miktarı onun Güvenlik Bütünlük Seviyesi
(SIL) ile belirtilir. SIL güvenlikle ilgili sistemin talep anında hata olasılığı aralığını gösterir. SIS tehlikeli olayı algılar ve
prosesin güvenli durumda kalmasını sağlamak için harekete geçerek istenmeyen olayların oluşmasını engeller. Biraz
daha detaya girersek Güvenlik Bütünlük Derecesi (SIL) değeri aslında bir olasılık değeridir, Güvenlik Ölçümleme
Sisteminin (SIS) bütünlüğünün (güvenilirliğinin) istatistiksel olarak ifade edilmesinde kullanılan bir parametredir [4]. Ve
şunu unutmamalıyız ki SIS kesinlikle temel proses sisteminin bir parçası değildir. Temel proses sisteminden farklı ikincil
bir koruma sistemidir.
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   Olaya farklı bir yönünden bakarsak “Güvenlik artarsa
maliyet de artmaz mı?” tarzı bir soru aklınıza gelebilir.
Çünkü belirttiğim gibi SIS, ALARP, SIL gibi güvenlik
standartları temel proses sisteminden ayrıdır ve ayrıca
bir maliyet gerektirir. Güvenlik ve maliyeti en optimum
koşulda tutmak için ALARP grafiği dediğimiz Şekil 1’de
gösterilen şema kullanılır . Kısaca açıklamak gerekirse
risk ne kadar az olursa maliyet de o kadar yüksek olur.
Risk ne kadar fazla olursa maliyet de o kadar az olur.
Ayrıca risk artarsa riskin şiddeti de aynı doğrultuda
artar. Hem maliyetin karşılanabilir düzeyde olması hem
de risk seviyesinin optimum seviyede olması için proses
mühendisleri ALARP grafiği denilen şemayı kullanır.
ALARP grafiğinde yukarı doğru çıkılması risk şiddetini ve
düzeyini arttırır ve acilen önlem alınmasını gerektirir.
Grafikte aşağı inilmesi kabul edilebilir risk seviyesidir ve
ilave önlemlere gerek duymaz ancak bu sefer de maliyet
fazlalaşır. O yüzden proseslerde ALARP düzeyinin
seçilmesi işletmeler için en mantıklı seçim olur.

Risk, Koruma Seviyeleri ve SIS İlişkisi Hakkında
Bir Grafik [9]

   İkinci olarak güvenlik ve maliyet arasındaki ilişkiyi açıklamak için SIL seviyelerini açıklayarak başlayabiliriz. Öncelikle
SIL ne demektir? SIL dediğimiz kavram SIF (Safety Instrumented Function) dediğimiz kavramla birleşiktir. SIF herhangi
bir işlem sırasında oluşabilecek tehlikeli bir durumun algılanması ve durumun engellenmesi fonksiyonudur. SIF
fonksiyonu belirli bir işlemi kontrol eder. SIF fonksiyonlarının tümü SIS sistemini oluşturur. SIL 1, SIL 2, SIL 3 ve SIL 4
olarak 4 tane SIL düzeyi vardır. SIL seviyesi yükseldikçe sistemin arıza yapma olasılığı azalır, sistem performansı yükselir
ve risk azaltma faktörü artar. Bununla beraber SIL seviyesi yükseldikçe sistemin bakım masrafları ve maliyeti artar ayrıca
sistem daha kompleks bir yapıda olur. Örnek vermek gerekirse SIL değeri 1 olan SIS’de ekonomik risk oldukça düşüktür
ve %10 hata riski içeren SIS kabul edilebilir bir değerdir. %10 hata riski dediğimiz şey ise her 10 defada 1 adet tahmin
edilen 1 adet hatanın mevcut olmasıdır [4]. Ancak bazı olaylar vardır ki bu kadar yüksek bir hata düzeyi kabul edilemez
bundan dolayı o SIS’deki SIL seviyesinin 2 veya 3 olması gerekmektedir. Bu SIL seviyelerinin tayin edilmesi için de
prosesteki mühendislerin doğru bir şekilde SIS i anlayıp ona göre bir SIL değeri belirlemesi gerekmektedir. Sonuç olarak
bu değerlerin belirlenmesi iş sağlığı ve güvenliği ile ilgili olduğu için verilen her türlü karar hayati öneme sahiptir.

     Son olarak fonksiyonel güvenlik kapsamına giren ve dolayısıyla yazımızda belirttiğimiz diğer kavramlarla da ilişkili olan
LOPA’dan (Layer Of Protection Analysis) bahsedeceğim. Türkçe anlam olarak koruma katmanları analizi olarak
çevirebileceğimiz ve mantık olarak da en başta dediğimiz kavramları açıklayan bir analizdir. LOPA analizi kimyasal
proseslerde katman tekniğiyle riskleri analiz edip sistemi olası tehlikelerden koruma amacıyla kullanılan bir analizdir [6]
[7]. Farklı koruma katmanlarıyla prosesin güvenliğini sağlarken üretimin devamlılığını da sağlamaya yardımcı olur.

SIS Kavramının Açıklandığı Bir Şema. Ayrıca SIS’ in Temel Proses Sisteminden Ayrı İkincil Bir
Sistem Olduğunu Gösteriyor. [9]
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    Sonuç olarak bütün bu anlattığımız sistemler ve kavramlar öncelikli olarak can sağlığını korumaya, ikincil olarak
prosesi ve proses ekipmanlarını korumaya, üretimin devamlılığını sağlamaya yönelik olarak kullanılan sistemlerdir.
Elbette “0” risk diye bir şey yoktur. Günlük hayatımızda yaptığımız yürümek gibi çok basit bir işte bile belli bir risk vardır.
Yürürken düşmemek için yere sağlam basarız, tabanı yeri daha çok kavrayan ayakkabılar giyeriz. Aslında fark etmeden
bir risk analizi yaparız ve buna göre de bir önlem alırız. Aslında fabrikalardaki proseslerde risk analizi yapılırken bu basit
mantık çalışır. İş sağlığı ve güvenliğini yani işlevsel güvenliği sağlamak için maliyet ve risk düzeyi arasındaki optimum
nokta yani ALARP noktası seçilir buna göre SIS ve SIS’e bağlı olarak da SIL düzeyi seçilir. Risk analizindeki ana amaç
sistemde oluşabilecek tehlikeli durumları sistematik bir şekilde tespit etmek ve riskleri kabul edilebilecek seviyeye
çekmektir. Bu risk analizi çerçevesinde ise oluşabilecek her tehlike için fonksiyonel güvenliğe gerek olup olmadığı
sorgulanır. Eğer gerek varsa yukarda belirttiğim adımlar uygulanır. Hem ekipman ve sistemin korunmasını hem de can
sağlığının korunmasına yardımcı bu sistemler umarız hem Türkiye’de hem de dünyada daha da yaygın bir hale gelir.
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     Safety and security are essential in all aspects of our lives. Examples such as having airbags in cars and fire detectors
in our homes are good illustrations of this need. The need for security is increasing day by day globally, leading to the
continuous development of security-related technologies. When we think about the place of safety in industry, the first
concept that comes to mind is occupational health and safety. So, what is occupational health and safety, and why is its
importance in industry so significant?

   In its simplest definition, occupational health and safety is a multidisciplinary field concerned with the health, safety
and well-being of people in the workplace [1]. The goal of an occupational health and safety program is to create a safe
and healthy work environment. According to data from the International Labor Organization (ILO), there are
approximately 3,000 fatal accidents at work worldwide every day. Two-thirds of these incidents are due to unhealthy
working conditions and unsafe behaviors [2]. Occupational health and safety do not only encompass employees. It is a
crucial concept for the productivity of businesses, the continuity of production and the sustainability of the business.

  As technology advances and the need for security increases, there is a growing demand for innovative ideas and,
consequently, innovative materials. To give an example, we can start by describing contemporary technology called
"Safety Instrumented System (SIS)". When a hazardous situation is detected in a process, it is a hardware and software
control set that shuts down or partially shuts down chemical, nuclear, electrical systems or provides a protective layer
accordingly [3]. However, the SIS system is not a standalone system. Along with the SIS system, we encounter two more
concepts, namely "ALARP" and "SIL".

Figure 1: ALARP Scheme [8]

A DIFFERENT PERSPECTIVE ON OCCUPATIONAL HEALTH AND
SAFETY:

FUNCTIONAL SAFETY AND SAFETY INSTRUMENTED SYSTEMS
DOĞUKAN DEMİR – ANKARA UNIVERSITY 2ND YEAR STUDENT

   Before examining these three concepts in detail, let's define the safety standard that covers them all, which we call
functional safety, a term of significant importance for engineers like us. Functional safety refers to the identification of
hazardous faults that may lead to serious consequences, followed by the determination of maximum tolerable levels for
each fault [5]. The purpose of functional safety is to protect a working system. The aim of safety instrumented systems
(SIS) is to reduce the risk that may occur in the process, thus making the process tolerable at an ALARP level. SIS
achieves this by reducing the frequency of unwanted accidents. The amount of risk reduction provided by the SIS is
indicated by its Safety Integrity Level (SIL). The SIL indicates the probability range of failure of the safety-related system
at the time of demand. The SIS detects hazardous events and takes action to prevent unwanted events from occurring
to maintain the process in a safe condition. To go into more detail, the Safety Integrity Level (SIL) value is a probability
value used to express the integrity (reliability) of the Safety Measurement System (SIS) statistically [4]. And we must not
forget that the SIS is not part of the basic process system. It is a secondary protection system different from the basic
process system.
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   Looking at the issue from a different perspective, you
might ask, "Doesn't increasing safety also increase
costs?" Because, as I mentioned, safety standards such
as SIS, ALARP, and SIL are separate from the basic
process system and also require a cost. To keep safety
and costs at the most optimum level, we use a diagram
called the ALARP graph shown in Figure 1. Briefly, the
higher the risk, the lower the cost. Also, as the risk
increases, the severity of the risk increases. For both
costs to be at an affordable level and for the risk level to
be at the optimum level, process engineers use the
ALARP graph. Climbing upwards on the ALARP graph
increases the severity and level of risk, requiring urgent
action. Going down on the graph represents an
acceptable risk level and does not require additional
measures, but in this case, the cost also increases.
Therefore, selecting the ALARP level in processes is the
most logical choice for companies.

Figure 2: Graph About the Relationship Between
Risk, Protection Levels, and SIS [9]

   Secondly, to explain the relationship between safety and cost, we can start by explaining the SIL levels. First of all,
what does SIL mean? The concept we call SIL is combined with the concept we call SIF (Safety Instrumented Function).
SIF is the function of detecting and preventing a hazardous situation that may occur during any process. The SIF
controls a specific process. All SIF functions constitute the SIS system. There are four SIL levels: SIL 1, SIL 2, SIL 3, and
SIL 4. As the SIL level increases, the probability of system failure decreases, the system performance improves and the
risk reduction factor increases. However, as the SIL level increases, the maintenance costs and the cost of the system
also increase and the system becomes more complex. For example, in an SIS with a SIL value of 1, the economic risk is
quite low and an SIS with a 10% error risk is an acceptable value. What we mean by a 10% error risk is that there is one
predicted error in every ten trials [4]. However, there are some incidents where such a high level of error is
unacceptable, so the SIL level of that SIS must be 2 or 3. For the determination of these SIL levels, process engineers
need to understand the SIS correctly and determine an SIL value accordingly. Ultimately, since these values ​​are related
to occupational health and safety, any decision made is of vital importance. 

   Finally, I will talk about LOPA (Layer of Protection Analysis), which falls within the scope of functional safety and is
therefore related to the other concepts mentioned in our article. LOPA is an analysis that can be translated as a layer of
protection analysis and is a logic that explains the concepts we mentioned at the beginning. LOPA analyzes risks with
the layering technique in chemical processes and helps ensure the safety of the process while ensuring the continuity of
production [6] [7].

Figure 3: Diagram Explaining the Concept of SIS [9]
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   In conclusion, all these systems and concepts I have mentioned are primarily used to protect human health,
secondarily to protect processes and process equipment, and to ensure the continuity of production. Of course, there is
no such thing as a "0" risk. Even in a very simple task like walking, there is a certain risk. When walking, we step firmly
on the ground and wear shoes that grip the ground more. In fact, we unconsciously conduct a risk analysis and take
precautions accordingly. Actually, this simple logic works when analyzing risks in factories. In order to ensure
occupational health and safety, or functional safety, the optimal point between cost and risk level, namely the ALARP
point, is selected and accordingly, the SIS and SIL levels are selected. The main aim of risk analysis is to systematically
identify hazardous situations in the system and reduce risks to an acceptable level. Within the framework of this risk
analysis, it is questioned whether functional safety is required for every potential hazard. If necessary, the steps I
mentioned above are applied. These systems, which help protect both equipment and systems and human health, are
hoped to become more widespread both in Turkey and worldwide.
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KİMYASAL SÜREÇ 
GÜVENLİĞİ:Tehlikeleri

Yönetebiliriz!

 Kimyasal bir kaza: Bhopal Trajedisi

E D A N U R  K A L A Y C I
A N K A R A  Ü N İ V E R S İ T E S İ
4 .  S I N I F  Ö Ğ R E N C İ S İ

    Ortaokuldan itibaren “hayatımızda kimya”
cümlesini duyuyoruz! Kimya bilimini ve kimyasalları
başta endüstri olmak üzere hayatımızda birçok
alanda kullanıyoruz. Kimyasal maddeler her ne
kadar hayatımızı kolaylaştırıyor olsa da bu
maddelerin uygunsuz kullanımları ve yayılımları
insan ve çevre için oldukça tehlikeli sonuçlara
neden olabilmektedir. Toksik, yanıcı vb. endüstriyel
kimyasallar; üretim, depolama, taşıma veya imha
aşamalarında tehdit oluşturabilmektedir. [1]
Günümüz endüstriyel ortamlarında, kimyasal süreç
güvenliği, çalışanların/insanların ve çevrenin
güvenliğini sağlamak adına kritik bir rol
oynamaktadır. Bu alandaki en iyi uygulamalar,
tehlikelerin etkili bir şekilde yönetilmesini ve
endüstriyel tesislerde güvenli bir çalışma ortamının
sürdürülmesini amaçlamaktadır.

      Kimyasal süreç güvenliği, tehlikeli kimyasal
maddelerin güvenli bir şekilde depolanması ve
işlenmesini içerir. Kullanılan kimyasal maddelerin
“Malzeme Güvenlik Bilgi Formları” (MSDS) dikkate
alınması ve kullanıcılar tarafından da bilinmesi
önemlidir. Bu sayede güvenli bir depolama
sağlanabilir. Depolama matrisleri kimyasallar için
büyük bir önem arz eder. Bu, özel depolama
tesisleri ve işleme ekipmanlarının tasarımında
güvenlik standartlarının dikkate alınmasını
gerektirir. Her kimyasal süreçte potansiyel riskler
değerlendirilmelidir. Bu, işlemlerin analiz edilmesi,
olası tehlikelerin belirlenmesi ve etkin bir risk
yönetim planının oluşturulmasını içerir. Depolama
matrislerinin oluşturulmasında da yapılan risk
değerlendirilmeleri kullanılır ve buna göre uygun
şartlar sağlanır. Yan yana getirilemeyecek patlama
vb. risk oluşturan kimyasallar farklı alanlarda
depolanarak olası bir patlamanın/yangının vb.
durumların önüne geçilmiş olur. 

Şekil 1) Tehlikeli Madde Depolama Matrisi [2]

        Son derece zehirli bir gaz olan Metil İzosiyanat
(MIC), 3 Aralık 1984 günü Hindistan‘ın Bhopal şehrindeki
bir tarımsal ilaç fabrikasından atmosfere salınmıştı. Ölen
insan sayısı kesin olarak asla bilinemedi, ancak,
tahminler 2.000 - 4.000 ve 100.000 ‘ den fazla insanın da
yaralandığıydı. Bhopal bir reaktif kimya kazasıydı. MIC,
su ile egzotermik olarak reaksiyona girer. Bir MIC
depolama tankının içine su karışmıştı ve meydana gelen
reaksiyon sonucu açığa çıkan ısı ve basınç, tankın,
emniyet ventilini açtırmıştı. Emniyet sistemleri,
“Değişiklik Yönetimi “disiplini çerçevesinde bir
değerlendirmeye tabi tutulmaksızın devre dışı bırakılmış
ya da oluşan gaz çıkışı ile baş edecek durumda değildi.
Son derece zehirli olan, yaklaşık 40 ton MIC, çevrede
yaşayanların üzerine yayılarak on binlerce kişinin maruz
kalmasına neden olmuştur [4].

   Kimyasal süreç güvenliği, endüstriyel tesislerin
sürdürülebilirliği ve toplum sağlığı için kritik bir
unsurdur. En iyi uygulamaların benimsenmesi,
tehlikelerin etkili bir şekilde yönetilmesini ve güvenli bir
çalışma ortamının sürdürülmesini sağlayarak hem
işçilerin hem de çevrenin korunmasına katkıda bulunur.
Süreci iyi yönetmek bizlerin elinde.
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Şekil 2) 1. MIC Depolama tankı  2.MIC'in serbest bırakıldığı yer 
3. Sodyum Hidroksit yıkayıcı (olay anında çalışmıyordu) 

4.Kontrol odasının görüntüsü [4]

    Çalışanların güvenli bir şekilde çalışmalarını sağlamak
için düzenli güvenlik eğitimleri önemlidir.
Bilinçlendirme, tehlikelerden kaçınma ve güvenli iş
uygulamaları konusunda çalışanların farkındalığını
artırabilir. Kimyasal süreçlerdeki acil durumlar için
hazırlıklı olmak kritik öneme sahiptir. Acil durum
planları, tesis içindeki herkesin güvenli bir şekilde tahliye
edilmesini ve müdahale ekiplerinin hızlı bir şekilde
harekete geçmesini sağlar. Yetkililerce düzenlenen
tatbikatlar olası acil durumlarda tahliyeleri daha güvenli
hale getirir. Dünyamızın daha sürdürülebilir bir yer
olması için kimyasal süreçlerin çevresel etkileri de
dikkate alınmalıdır. Atıkların yönetimi ve çevresel
sürdürülebilirlik stratejileri, endüstriyel tesislerin
çevresel etkilerini en aza indirmeye yardımcı olabilir.
“Atık Yönetim Yönetmeliği’ne” [3] göre atıkların bertaraf
edilene kadarki süreçleri kimyasalların özelliklerine göre
şekillendirilir. 
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CHEMICAL PROCESS
SAFETY: We Can Manage

the Hazards!

A Chemical Accident: The Bhopal Tragedy

E D A N U R  K A L A Y C I
A N K A R A  U N I V E R S I T Y
4 T H  Y E A R  S T U D E N T

     From middle school onwards, we hear the
phrase "chemistry in our lives"! We use the science
of chemistry and chemicals in many areas of our
lives, especially in industry. Although chemical
substances make our lives easier, inappropriate use
and dispersal of these substances can lead to
highly dangerous consequences for both humans
and the environment. Toxic, flammable, etc.,
industrial chemicals can pose a threat during
production, storage, transportation, or disposal
stages [1]. In today's industrial environments,
chemical process safety plays a critical role in
ensuring the safety of workers and the
environment. The best practices in this field aim to
effectively manage hazards and maintain a safe
working environment in industrial facilities.

    Chemical process safety involves the safe
storage and handling of hazardous chemicals. It is
important to consider Material Safety Data Sheets
(MSDS) for the chemicals used and for users to be
aware of them. This ensures safe storage. Storage
matrices are crucial for chemicals. This requires
safety standards to be considered in the design of
special storage facilities and processing equipment.
Potential risks should be assessed in every
chemical process. This includes analyzing
processes, identifying potential hazards and
creating an effective risk management plan. Risk
assessments made in the creation of storage
matrices are used and appropriate conditions are
provided accordingly. Chemicals that pose a risk of
explosion, etc., cannot be stored side by side.
Storing them in different areas prevents possible
threats including explosions and fires.

Figure 1: Hazardous Substance Storage Matrix [2]

o

        Methyl Isocyanate (MIC), an extremely toxic gas,
was released into the atmosphere from an agricultural
pesticide factory in the city of Bhopal, India, on
December 3, 1984. There happened a reactive chemical
accident. The exact number of deaths was never known,
but estimates ranged from 2,000 to over 4,000, with
more than 100,000 people injured. MIC reacts
exothermically with water. Water had entered a MIC
storage tank and the resulting reaction released heat
and pressure, causing the tank's safety vent to open.
Safety systems had been disabled or were not equipped
to deal with the gas release without undergoing an
assessment under the discipline of "Change
Management". Approximately 40 tons of highly toxic
MIC spread over the surrounding area, exposing tens of
thousands of people [4].

      In conclusion, chemical process safety is a critical
element for the sustainability of industrial facilities and
public health. Embracing best practices contributes to
the protection of both the workers and the environment
by effectively managing hazards and maintaining a safe
working environment. Managing the process well is
within our control.

RESOURCES
[1] Toksik Endüstriyel Kimyasallar. AFAD. https://www.afad.gov.tr/kbrn/toksik-
endustriyel-kimyasallar (Accessed On: 17.11.2023) 
[2] Kimyasal Madde Depolama Talimatı,
https://uludag.edu.tr/dosyalar/veteriner/is_sagligi_ve_guvenligi/dokuman/byg_
tl05.pdf (Accessed On: 18.11.2023)
[3] Atık Yönetimi Yönetmeliği, Resmî Gazete 29314 (02.04.2015), Kanun No.3957.
[4] The Bhopal Tragedy 25 Years Ago, Process Safety Beacon, December 2009.
https://www.aiche.org/ccps/process-safety-beacon.

Figure 2: 1. MIC Storage Tank 2. Location of MIC Release 
3. Sodium Hydroxide Scrubber (not functioning at the time of

the incident) 4. View of the Control Room [4]

        Ensuring regular safety training is crucial to enable
employees to work safely. Employees' awareness of
avoiding hazards and applying safe work practices can
be increased that way. Being prepared for emergencies
in chemical processes is of critical importance.
Emergency plans ensure the safe evacuation of everyone
in the facility and prompt action by intervention teams.
Drills organized by authorities make evacuations safer in
potential emergencies. Considering the environmental
impacts of chemical processes is essential for making
our world more sustainable. Waste management and
environmental sustainability strategies can help
industrial facilities minimize their environmental
hazards. The processes from waste generation to
disposal are shaped according to the properties of
chemicals in line with the "Waste Management
Regulation" [3].
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       Kimyasal endüstrisi hayatımızda çok büyük bir role sahiptir. Petrokimya sektörü, boya sektörü ve gıda sektörü
buna verebileceğimiz örnekler arasındadır. Yalnızca ara ürün olarak değil ham madde üretiminde de rol sahibi
olan bir sanayi dalı olarak ülke ekonomisine katkı sağlar. Ayrıca gelişmiş ülkelerde kimya endüstrisi ile ülkenin
gelişmişlik seviyesi doğru orantılıdır.  Buna bağlı olarak kimyasal endüstrisinin yaygınlaşması ve devamlılığının
sağlanması hem ülke ekonomisi açısından hem de insan ve çevre sağlığı açısından çok önemlidir. Her geçen gün
gelişen proses endüstrisinde patlama ve kazaların da olma olasılığı artmaktadır. TMMOB Kimya Mühendisleri
Odası İstanbul Şubesinin hazırladığı rapora göre 2020 yılında yaşanan yangın ve patlama kazalarındaki olay sayısı
ve kayıplarda 2018 ve 2019 yıllarına göre dikkate değer artışlar söz konusudur. 2019 yılında yaşanan endüstriyel
kaza sayısı 2018 yılına oranla %24 artarken, 2020 yılında ise bir önceki yıla kıyasla %9 azalma meydana gelmiştir.
2019 ve 2020 yılları karşılaştırıldığında yaşanan olay sayısında %9 azalma meydana gelmesine rağmen 2018 yılında
25 olan ölüm sayısı 2019 yılında 30’a, 2020 yılında 134’e yükselmiştir [1]. Bu istatistikten anlayabileceğimiz üzere
aslında önemli olan kazanın sayısı değil, sonucunda olan kayıplarımız ve maddi zararlardır. Bu nedenle yazımın en
başında dediğim gibi hem endüstrilerin devamlılığı hem de insan sağlığının korunması için proseslerin kaza ve
patlamaları en aza indirecek şekilde tasarlanması ve buna bağlı olarak önlemler alınması önemlidir.Öncelikle
patlamanın bilimsel açıklamasını yaparak başlayalım.

     Patlama, yanma olayının çok kısa sürede ve belirli şartlarda meydana gelmesi ve sonucunda çok şiddetli bir
enerji ortaya çıkması olarak açıklanabilir. Çok hızlı bir gaz genişlemesiyle ve genellikle çok büyük bir enerji ortaya
çıkışıyla meydana gelen kimyasal reaksiyon veya değişim olarak da tanımlanabilir [2]. Proseslerde buhar
patlamaları ilk olarak fiziksel ve kimyasal patlama olarak ikiye ayrılır. Fiziksel ve kimyasal patlamalar da kendi
içlerinde birçok dala ayrılır. Kimyasal proseslerde buhar patlamaları hem kimyasal hem de fiziksel şekilde olabilir.
Kimyasal patlama çok fazla dala ayrılırken fiziksel buhar patlamaları sıkıştırılmış gaz/buhar patlaması, RPT (Hızlı
Faz Geçişi Patlaması) ve BLEVE (Kaynayan Sıvı Genişleyen Buhar Patlaması) olarak üçe ayrılır. 

     Bu patlamaların nasıl oluştuğunu ve oluşumunu nasıl önleyebileceğimizi açıklamaya başlamadan önce ATEX
(Patlayıcı Atmosferler) kavramı bilinmelidir. ATEX; tüm yanıcı gazların, yanıcı sıvı buharlarının, yanıcı sıvı sislerinin
ve bulut halinde bulunan yanıcı tozların havada belirli bir konsantrasyonla oluşturdukları patlayıcı atmosferleri
ifade etmektedir [3]. ATEX, patlama riskinin yüksek olduğu bölgelerin sınıflandırılması ve buna bağlı olarak riskin
yüksek olduğu bölgelerde daha fazla önlem alınması bakımından önem teşkil eder. 

     Yangın ve patlama olaylarında gerçekleşen reaksiyonlar aynıdır ancak patlama olayında yangından farklı olarak
reaksiyonun yanıcı madde kütlesindeki hızı çok yüksektir ki bu da ani bir şok dalgası yaratarak patlama
oluşumunu sağlar [4]. 

 KİMYASAL PROSESLERDE
BUHAR PATLATMALARI VE ATEX

Şekil 1: BLEVE Patlamasının Şematik Olarak Açıklanması ve Gösterilmesi [6]

DOĞUKAN DEMİR – Ankara Üniversitesi 2.Sınıf Öğrencisi
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  BLEVE, basınçlı halde fazla ısınmış bir sıvının atmosfere ani salınımı olarak tanımlanmaktadır. Bu ani salınımlar
tankı çevreleyen yangınlardan, korozyonlardan ve tank içi aşırı ısınmalardan kaynaklanmaktadır [5]. Basınçtan
kaynaklı olarak iç çeper zayıflar ve patlama meydana gelir. Genel olarak bu patlamanın örneklerini LPG dediğimiz
sıvılaştırılmış petrol gazının saklanması veya taşınması sırasında görürüz. Peki yaşandığında feci sonuçları
olabilecek bu olayı nasıl engelleyebiliriz? Ne tür önlemler alabiliriz? 

    Özellikle BLEVE patlamalarından korunmak için sabit delüj sistemleri ya da yangın monitör nozulları gibi su
spreyi esaslı yangın koruma sistemleri, yangına maruz kalmış tankları yeteri kadar soğutarak mekanik
bütünlüklerini korumalarında etkin bir rol oynar [7]. Burada devreye giren kavram iş sağlığı ve güvenliğidir. İş
sağlığı ve güvenliği kurallarına tamamen uyulursa böyle durumlardan minimum kayıpla ve hasarla çıkmak
mümkündür. Su püskürtme sistemlerinin aktif durumda olması, fabrikada çalışan işçilerin iş sağlığı ve güvenliği
hakkında yeterli bilgi birikimine sahip olması, düzenli aralıklarla makinelerin bakımının yapılması iş sağlığı ve
güvenliği uygulamalarına örnektir.

     İkinci olarak fabrikalarda ve kimyasal proseslerde çok sık karşılaşılan buhar kazanı patlamalarından bahsetmek
istiyorum. Geçtiğimiz yıl İstanbul’da bir tekstil fabrikasında ve Sakarya’da bir kereste fabrikasında gerçekleşen
patlamalar buhar kazanı patlamalarının ne kadar tehlikeli olabileceğini bizlere göstermiştir. Peki buhar kazanı
patlamaları neden gerçekleşir? Buhar kazanı patlamasının başlıca sebepleri kazanın susuz kalması ve kazanın
basınç seviyesinin çok yüksek olmasıdır. Buhar kazanları belli basınç seviyesinde çalışmak üzere tasarlanır. Doğru
çalışan ve bakımı yapılmış olan bir buhar kazanı içinde biriken fazla buharı basınç tahliye vanası aracılığıyla dışarı
atar. Ancak bu tahliye vanasının arızalı olmasından kaynaklı patlamalar gerçekleşebilir. Buhar kazanı
patlamalarının bir diğer yaygın sebebi ise kazanın susuz kalmasıdır. Buhar kazanının içindeki su ısıtıldıkça
buharlaşır ve böylece su seviyesi azalır. Bu işlem su seviye kontrol cihazlarıyla kontrol edilir. Su seviyesi minimum
seviyeye gelmeden su beslemesi yapılır. Ancak bazı su kesintisi ve benzeri durumlarda su beslenmesi kesintiye
uğrar ve buna bağlı olarak içerdeki su tamamen buharlaşır. Bunun sonucunda oluşan buhar, kazanın içinde çok
yüksek bir basınç ve sıcaklık oluşturur. Su kesintisi sona erip su beslemesi yeniden başladığında buhar kazanının
içindeki yüksek basınç ve sıcaklıktan dolayı buhar kazanı bir bomba misali patlar. Bu durum hem tesise maddi
olarak zarar verir hem de tesisteki işlerin durmasına sebep olur. Ayrıca can kaybına yol açabilir. Buhar kazanı
patlamalarından korunmak için kazanlarda en düşük su seviye kontrol cihazı bulunmalıdır. Bu cihazlar kazandaki
su seviyesi kritik seviyeye geldiği zaman kazanın ateşleme sistemini kapatır ve sesli uyarılar vererek gerekli
önlemleri alınmasını sağlar.

     Sonuç olarak kimyasal endüstrilerde gerçekleşen buhar patlamalarının hem bireysel hem toplumsal hem de
çevresel açıdan çok büyük zararlar verdiği açıktır. Bu nedenle İSG alanında yetkin kişilerin ATEX’i göz önünde
bulundurarak kimyasal prosesleri yönetmesi ve tehlikeli bir durum öngörüldüğünde hızlı bir şekilde gereken
önlemleri alması gerekir. Fabrika yöneticilerinin de maddiyatı gözetmeden makinelerin bakımlarını periyodik
olarak yaptırması, daha teknolojik ve güvenli makinelerin alımını gerçekleştirmesi ve çalışanlarına İSG ve ATEX’in
önemini anlatması gerekmektedir. Tüm fabrikalar bu adımları uygulayabilirse ilk olarak iş sağlığı ve güvenliği
alanında ikincil olarak da ülke ekonomisi ve işletmelerin devamlılığı konusunda gelişme sağlayabiliriz.  
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     The chemical industry plays a very important role in our lives. Examples of this include the petrochemical,
paint and food industries. As an industrial branch that plays a role in the production of raw materials as well as
intermediate products, it contributes to the country’s economy. In addition, there is a direct correlation between
the chemical industry and the level of development of the country. Therefore, the widespread use and
sustainability of the chemical industry are very important both for the country’s economy and human and
environmental health. As the process industry continues to develop, the likelihood of explosions and accidents
also increases. According to a report prepared by the Istanbul Branch of the Chamber of Chemical Engineers of
the Turkish Union of Chambers of Engineers and Architects, there were significant increases in the number of
incidents and casualties in fire and explosion accidents that occurred in 2020 compared to 2018 and 2019. The
number of industrial accidents in 2019 increased by 24% compared to 2018, while in 2020 there was a 9%
decrease compared to the previous year. While there was a 9% decrease in the number of incidents in 2020
compared to 2019, the number of deaths, which was 25 in 2018, increased to 30 in 2019 and 134 in 2020 [1]. As we
can understand from these data, what is actually important is not the number of accidents, but the resulting
losses and financial damages. Therefore, as I mentioned at the very beginning of my article, it is important to
design processes in a way that minimizes accidents and explosions for both the sustainability of industries and
the protection of human health and to take precautions accordingly.

    Let’s start by explaining the scientific definition of an explosion. An explosion can be explained as a very rapid
combustion that occurs under certain conditions and releases a large amount of energy. It can also be defined as
a chemical reaction that occurs with a very rapid expansion of gas and usually releases a large amount of energy
[2]. In processes, vapor explosions are first divided into two categories: physical and chemical explosions.
Physical and chemical explosions are also divided into many branches. Vapor explosions in chemical processes
can be either chemical or physical. While chemical explosions have many branches, physical vapor explosions are
divided into three categories: compressed gas/vapor explosion, RPT (Rapid Phase Transition Explosion), and
BLEVE (Boiling Liquid Vapor Explosion).

   Before we begin explaining how these explosions occur and how can we prevent them, it is important to
understand the concept of ATEX (Explosive Atmospheres). ATEX refers to explosive atmospheres created by
certain concentrations of flammable gasses, flammable liquid vapors, flammable liquid mists and combustible
dust in the air [3]. ATEX is important for classifying areas where the risk of explosion is high and for taking
additional precautions in these areas.

    The reaction that takes place in fire and explosion events are the same, but in an explosion, the reaction rate in
the combustible mass is much higher than in a fire, which creates a sudden shock wave and causes an explosion
[4].

 vapor explosIONS AND ATEX IN 
CHEMICAL PROCESS

Figure 1: Schematic Explanation and Demonstration of BLEVE Explosion [6]
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      BLEVE is defined as the sudden release of a pressurized, overheated liquid into the atmosphere. These sudden
releases can be caused by fires, corrosion and overheating inside the tank [5]. The pressure weakens the inner
wall, causing an explosion. We generally see examples of this explosion during the storage or transportation of
liquefied petroleum gas (LPG). So how can we prevent this event, which can have disastrous consequences when
it occurs? What kind of precautions can we take?

    Especially as a precaution against BLEVE explosions, water spray-based fire protection systems such as fixed
deluge systems or fire monitor nozzles play an effective role in protecting tanks exposed to fire by cooling them
sufficiently to maintain their mechanical integrity [7]. The concept that comes into mind here is occupational
health and safety. If the occupational health and safety rules are fully complied with, it is possible to get out of
such situations with minimal loss and damage. Examples of occupational health and safety practices include
keeping the water spray system active, ensuring that factory workers have sufficient knowledge about
occupational health and safety and performing regular maintenance on machines.

    Secondly, I would like to talk about boiler explosions which are very common in factories and chemical
processes. The explosion that occurred last year in a textile factory in Istanbul and the lumber mill in Sakarya
have shown us how dangerous boiler explosions can be. Why do boiler explosions happen? The main causes of
boiler explosions are water shortage and excessive pressure in the boiler. Boilers are designed to operate at a
certain pressure level. A properly working boiler discharges excess steam through a pressure relief valve.
However, explosions can occur due to malfunction of this relief valve. Another common cause of boiler
explosions is water shortage. As water inside the boiler is heated, it evaporates, causing the water level to
decrease. This process is controlled by water level control devices. Water supply is provided before the water
level reaches the minimum level. However, in some cases such as water cuts, the water supply may be
interrupted, causing the water inside to evaporate completely. The resulting steam creates very high pressure
and temperature inside the boiler. When the water cut ends and the water supply resumes, the boiler explodes
like a bomb due to the high pressure and temperature. This situation both damages the facility financially and
causes the work in the facility to stop. It can also lead to loss of life. To prevent boiler explosions, boilers must
have a low water level control device. These devices shut off the boiler’s ignition system and provide audible
warnings when the water level in the boiler reaches a critical level, allowing necessary precautions to be taken.

     In conclusion, it is clear that steam explosions in the chemical industry cause significant damage individually,
socially and environmentally. Therefore, competent people in the field of OHS must manage chemical processes
by considering ATEX and taking necessary precautions quickly when a dangerous situation is foreseen. Factory
managers also need to have their machines maintained periodically regardless of the cost, purchase more
technological and safe machines and explain the importance of OHS and ATEX to their employees. In all factories
implementing these steps, we can achieve progress in occupational health and safety first and in the country’s
economy and business continuity secondarily.
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ENDÜSTRİDE SİBER GÜVENLİK
AHMET ÖĞRETİR – ANKARA ÜNİVERSİTESİ 3. SINIF ÖĞRENCİSİ

      Endüstride “Siber Güvenlik” sorunları özellikle Endüstri 4.0 devrimiyle birlikte boy göstermeye
başlamıştır. Kısaca Endüstri 4.0’dan bahsetmek gerekirse Almanya'da ilk kez tanıtılan Endüstri 4.0, üretim
sektöründe verimliliği artırmayı ve israfı azaltmayı hedeflemektedir. İlk uygulama 2011 yılında enerji, işgücü
ve üretim süreçlerinin entegre edildiği Hannover Ticaret Fuar'da yapıldı. Robotlar, makineler, sensörler ve 3D
baskı ana bileşenler arasındadır. Endüstri 4.0 ayrıca verimlilik, kalite ve insan ve makine yönlerinin
entegrasyonuna odaklanmaktadır. [1] Çoğu avantajının yanında maalesef yeni bir güvenlik sorunu olan “Siber
Güvenlik Sorunları” konuşulmaya ve bu sorunlara çözümler aranmaya başlanmıştır. 

Veri Sızdırma Saldırıları: Bu tür saldırılarda,
saldırganlar endüstriyel kontrol sistemlerine
sızarak verileri çalmaya veya değiştirmeye
çalışırlar. Bu tür saldırılar, ticari sırların ifşa
edilmesi ve müşteri verilerinin çalınmasıyla
sonuçlanabilir. 

Zararlı Yazılım Saldırıları: Bu tür saldırılarda
saldırganlar kötü amaçlı yazılımlar kullanarak
endüstriyel kontrol sistemlerine sızarlar, sistemi
kontrol altına alır veya verileri bozarlar. Bu tür
saldırılar, üretim süreçlerini bozabilir ve hatta
fiziksel olarak cihazları zarar verebilir. [3]

   Endüstri 4.0’ın teknolojilerinden biri olan
Nesnelerin İnterneti (IoT), küçük ev aletlerinden akıllı
şehirlere kadar uzanan, yazılım, haberleşme
sistemleri ve sensörler dahil olmak üzere internete
bağlı fiziksel cihazlardan oluşan bir ağdır. İnternete
bağlı fiziksel cihazlar, sensörler, haberleşme
sistemleri ve birbirleriyle iletişim kurma yeteneğine
sahiptir [1]. Fakat aslında bütün güvenlik sorununu
çıkaran da bu uygulamalardaki güzellik ve kolaylıktır.
IoT cihazlarının en büyük sorunu, kolayca tahmin
edilebilir ve zayıf parolalardır. Bu parolalar,
sistemdeki arka kapılar aracılığıyla yetkisiz kişilerin
sistemlere girmesini sağlar. Cihazlar birbirine
güvensiz bir ağla (belki internetle) bağlılarsa bu da
güvenlik sorunu teşkil etmektedir. Kimlik doğrulama,
yetkilendirme ve sistem ara yüzündeki giriş ve
çıkışların filtrelenmesi diğer bileşenlerdir. Siber
korsanlar, sistemleri tehlikeye atabilecek kullanımdan
kalkmış yazılım bileşenleri ve kütüphaneleri kullanan
ve güvenli ve zamanında güncellenmemiş cihazları ve
sistemleri hedef alırlar. [2] 

    Endüstri 4.0’ın teknolojilerinden biri de akıllı
fabrikalardır. Endüstri 4.0 ile üretimdeki dijitalleşme;
gizliliğin, bütünlüğün ve üretim verilerinin
erişilebilirliğinin tehlikeye girmesine neden olur. Bu
sorunu dikkate alan bir güvenlik yaklaşımı olmadığı
sürece, üretim verilerinin güvenliği tehlikeye girer.
Akıllı fabrikalar için iyi çalışan bir güvenlik yönetim
sistemi bulmak şirketlerin görevidir.  Bilgi varlığının
güvenliğini artırmak için, kritik altyapılarda kullanılan
cihazların ve sistemlerin güvenliğini artırmak için
derinlemesine savunma yöntemleri geliştirilmelidir.
Ayrıca, bilgi varlığının üzerine çoklu kontrol ve
denetim yöntemleri uygulanmalıdır. [2]

Bazı Saldırı Türleri

DoS (Hizmet Dışı Bırakma) Saldırıları: Bu tür
saldırılarda saldırganlar hedef sistemlere yoğun
trafik göndererek sistemlerin işlevlerini yerine
getirmesini engeller. Endüstriyel kontrol
sistemleri bu tür saldırılardan çok zarar görebilir
ve tehlikeli sonuçlara yol açabilir.
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Bazı Önlemler

Çalışanlara ve yöneticilere siber güvenlik eğitimi verilmesi

Güvenlik duvarı, sanal özel ağ, saldırı önleme/tespit sistemleri ve
antivirüs yazılımları dahil olmak üzere teknolojik çözümler
kullanılması

Kullanıcılarının ve bilgisayar teknolojisi cihazlarının tüm
aktivitelerinin kaydedilmesi ve sürekli olarak izlenmesi

Siber saldırıları önlemek ve asıl sistemleri saldırganlardan korumak
için "bal küpleri" kullanılması. [2]

   Alınan güvenlik önlemlerine karşı sürekli olarak yeni saldırı
vektörlerinin geliştirilmesi, siber güvenlik konusunun bu denli önemli
olmasının bir başka nedenidir. Yeni saldırı tehditlerine karşı büyük ölçüde
koruma sağlamanın en önemli adımı, geliştirilen güvenlik stratejilerinin
sürekli olarak güncellenmesi ve denetlenmesidir. Akıllı cihazlarda bilgi
güvenliği ihlallerinin önüne geçmek için üretim aşamasında güvenlik
standartlarının yükseltilmesinin yanında insanların farkındalığının
artırılması gerekmektedir. Fikri mülkiyet hırsızlığı başta olmak üzere
verilerin değiştirilmesi, çalınması ve üretim süreçlerinde aksamalar dahil
olmak üzere Endüstri 4.0'ı bekleyen önemli tehditler arasında yer
almaktadır. Bu riskler, firmaların itibarlarını kaybetmekten korkmalarına
neden olmaktadır. Her şeye rağmen Endüstri 4.0'ın sunduğu avantajları
(verimlilik, otomasyon, hız ve işlerlik) etkin bir şekilde kullanabilmek için
siber güvenliğe yeterli önem verilmelidir.     

Bazı Gerçekleşmiş Saldırılar

Stuxnet: Endüstriyel kontrol sistemlerini hedef alan en önemli
saldırılardan biridir. Siemens SCADA sistemlerindeki açıklar, İran'ın
nükleer programını hedef alan Stuxnet virüsünün yayılmasına neden
oldu. İran, bu saldırının bir sonucu olarak nükleer enerji projesini erteledi.

Ukraine Blackout: 2015 yılında Ukrayna bu saldırıyı yaşadı. Ülkenin
elektrik dağıtım sistemi saldırganlar tarafından hedef alındı. Bu saldırıda
saldırganlar kontrol sistemlerine sızmış ve şebekedeki anahtarlamaları
değiştirmiş ve yaklaşık 230,000 kişinin elektrik enerjisi kesilmiştir.

Triton: Gaz ve petrol sektörlerinin endüstriyel kontrol sistemleri bu
saldırının hedefidir. Bu saldırıda Schneider Electric'in Triconex kontrol
sistemlerindeki bir açık kullanılarak bir su arıtma tesisi hedef alındı.
Tesisin güvenlik sistemleri, saldırganların müdahalesi sonucunda
tehlikeye girmiştir. [3]
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CYBER SECURITY IN INDUSTRY
AHMET ÖĞRETİR – ANKARA UNIVERSITY 3RD YEAR STUDENT

          “Cybersecurity” issues in the industry have particularly begun to manifest themselves with the Industry
4.0 Revolution. Briefly talking about Industry 4.0 introduced in Germany, it aims to increase efficiency and
reduce waste in the manufacturing sector. The initial application took place in 2011 at the Hannover Trade
Fair, where energy, labor and production processes were integrated. Robots, machines, sensors and 3D
printing are among the main components. Industry 4.0 also focuses on the integration of efficiency, quality
and the aspects of human-machine interaction [1]. Unfortunately, along with most of its advantages, the new
security issue of “Cybersecurity” has started to be discussed and solutions are being sought for these issues.

Data Breach Attacks: In these types of attacks,
attackers infiltrate industrial control systems to
steal or manipulate data. Such attacks may result
in the exposure of trade secrets and the theft of
customer data.

Malicious Software Attacks: In these types of
attacks, attackers infiltrate control systems using
malicious software, gaining control of the system
or corrupting data. Such attacks may disrupt
production processes and even cause physical
harm to devices [3].

      One of the technologies of Industry 4.0, the
Internet of Things (IoT), is a network consisting of
physically connected devices to the Internet, ranging
from small household appliances to smart cities,
including software, communication systems and have
the ability to communicate with each other [1].
However, the beauty and convenience of these
applications contribute to the emergence of security
issues. The biggest problem with IoT devices is easily
predictable and weak passwords. These passwords
enable unauthorized individuals to access systems
through the backdoors. If devices are connected to
an insecure network (perhaps the Internet), this also
possesses a security problem. Authentication,
authorization and filtering of inputs and outputs on
the system interface are other components.
Cybercriminals target devices and systems that use
deprecated software components and libraries that
can jeopardize systems and are not secure and timely
updated [2].

         One of the technologies of Industry 4.0 is smart
factories. The digitization of production with
Industry 4.0 poses a risk to the confidentially,
integrity and accessibility of production data.
Without a security approach that takes this issue into
account, the security of production data is
jeopardized. It is the responsibility of companies to
find a well-functioning security management system
for smart factories. In order to enhance the security
of information assets, in-depth defense methods
should be developed to improve the security of
devices and systems used in critical infrastructures.
Additionally, multiple control and audit methods
should be applied to safeguard information assets [2].

    Some Types of Attacks

DoS (Denial of Service) Attacks: In these types of
attacks, attackers prevent the target systems
from functioning by sending a high volume of
traffic. Industrial control systems can be severely
impacted by such attacks, leading to potentially
dangerous consequences.
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Some Precautions

Providing cybersecurity training to employees and managers.

Implementing technological solutions, including a firewall, virtual
private network, intrusion prevention/detection systems and
antivirus software.

Recording and continuously monitoring all activities of users and
computer technology devices.

Using “honeypots” to prevent cyber-attacks and protect core
systems from attackers. [2]

    The continuous development of new attack vectors against
implemented security measures is another reason why cybersecurity is
so crucial. A key step in providing significant protection against new
threat vectors is continuously updating and monitoring of developed
security strategies. In addition to elevating security standards in the
production phase to prevent information security breaches in smart
devices, there is a need to enhance awareness among individuals.
Threats awaiting Industry 4.0 include not only intellectual property theft
but also data alteration, theft and disruptions in production processes.
Due to these risks, companies fear of the loss of their reputations.
Nevertheless, to effectively harness the advantages offered by Industry
4.0, such as efficiency, automation, speed and functionality, adequate
attention must be given to cybersecurity.

 Some Realized Attacks

Stuxnet: This was one of the most significant attacks targeting industrial
control systems. Vulnerabilities in Siemens SCADA systems led to the
spread of the Stuxnet virus, which targeted Iran’s nuclear program. As a
result of this attack, Iran postponed its nuclear energy project.

Ukraine Blackout: In 2015, Ukraine experienced this attack. The
country’s electrical distribution system was targeted by attackers. In this
attack, the assailants infiltrated the control systems and altered the
network’s switches, causing approximately 230,000 people experience a
power outage.

Triton: The industrial control systems of the gas and oil sectors were the
target of this attack. In this attack, a vulnerability in Schneider Electric’s
Triconex control systems was exploited to target a water treatment
facility. The security systems of the facility were compromised due to the
invention of the attackers [3].
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'Mühendislikteki en temel becerilerimizden
bazıları, yalnızca resmi temsillerle değil, aynı

zamanda araçlar, materyaller ve diğer insanlarla
olan ilişkilerden kaynaklanmaktadır.’ (Johri ve

Olds, 2011) [1]

ESMA HANDE SAZLIK
ANKARA ÜNİVERSİTESİ 4.SINIF ÖĞRENCİSİ

5S NEDİR?

  Birçok kuruluşta nihai amaç, bir kalite yönetim
sisteminin uygulanması ve bunun devamlılığının
sağlanarak bir disiplin haline getirilmesidir. Kuruluşta
disiplin oluşturulabilmesi ve kurumun daha fazla
rekabet gücü elde edebilmesi için personelin taahhüdü,
inisiyatifi ve motivasyonun yeterli seviyede olması
gerekir. Kurumdaki disiplini sağlayabilmek ve ilgili
personelin katılımı yoluyla işyerinin verimliliğini ve
güvenliğini artırmak için sürekli iyileştirme sürecine
başlamamıza hangi yöntemin yardımcı olabileceğini
bilmek önemlidir.

    Bu yazımda Japonya'da Kaizen kültürünün (kişisel,
aile, sosyal ve profesyonel yaşamda sürekli gelişim)
uygulanması sonucu ortaya çıkan bir çalışma alanı
yönetimi metodu olan 5S’yi inceleyerek  akıllarda bir
fikir oluşmasını sağlamak ve bu konuda siz değerli
okuyucularımızı bilgilendirmek istiyorum. Çünkü biz
mühendisler sadece sonuçtan değil sonuca giden
yoldaki etmenlerden de sorumluyuz. Bir ürünün ilk
yapım aşamalarını analiz eder, ortaya çıkan ve
çıkabilecek problemleri bir daha yaşamamak adına
düzeltme uygulamalarını standart haline getirerek yeni
bir disiplin oluştururuz.

  5S metodolojisi kısaca 5 adımda bir kalite yöntemi
uygulayan ve uygulandığı alanda düzen sağlayarak
disiplin oluşturan bir metodolojidir. 5S metodolojisi bir
işletmede Kaizen süreci olarak ilk kez 1980 yılında
Takashi Osada tarafından uygulanmıştır. Toyota üretim
sistemi (TPS) 5S ilkelerinin uygulanmasının açık bir
örneğidir. Gelin şimdi beraber 5S adımlarını
inceleyelim.

    5S felsefesinin kökleri Japonya'dadır. İsim olarak 5S,
aşağıdaki anlamlara sahip beş Japonca kelimenin
kısaltmasıdır: seiri (sırala), seiton (sırayla ayarla), seiso
(parla), seiketsu (standartlaştır), shitsuke (devam et).

  1.Seiri: Sıralama, işyerinin organizasyonu, gereksiz
malzemelerin ortadan kaldırılması:
Tüm araçları ve malzemeleri sıralama pratiğini ifade
eder. Çalışma alanında sadece temel öğeler tutulur.
Diğer her şey saklanır veya atılır. Bu durum üretken
çalışmaya karşı daha az engele ve daha az dağınıklığa
yol açar.

    2.Seiton: Sırayla ayarlayın, her şey için yerleştirin: 
İşyerinin düzene olan ihtiyacına odaklanır. En kolay
ve en verimli erişim için alet, ekipman ve malzemeler
sistematik olarak düzenlenmelidir. Her şey kendine
ayrılan yerde olmalı ve kullanıldıktan sonra yine
kendine ait yere konulmalıdır.

 3.Seiso: Parlaklık, temizlik, atıkların ve tozların
giderilmesi:
İşyerini temiz ve düzenli tutma ihtiyacını gösterir.
Her vardiyanın sonunda çalışma alanı temizlenmeli
ve gün sonunda her şey kendine ait yerde olmalıdır.

   4.Seiketsu: Standartlaştırma, sürekli organizasyon
kuralları, depolama ve temizlik:
Kontrol ve tutarlılık sağlar. Tesisin her yerinde temel
temizlik standartları geçerlidir. Herkes
sorumluluklarının ne olduğunu tam olarak bilir. Bu
görevler düzenli çalışma rutinlerinin bir parçasıdır.

 5.Shitsuke: Yukarıda belirtilen kuralların
sürdürülmesi, otomatik olarak gerçekleştirilmesi:
Standartları korumak ve tesisi günden güne, yıldan
yıla güvenli ve verimli bir düzende tutmak anlamına
gelir. [1]

  Sonuç olarak 5S metodolojisi uygulandığı alanda
israfın, iş kazalarının, kullanılan aletlerdeki arızaların
ve kurulum sürelerinin azalmasını sağlar. Ayrıca
ürün çeşitliliğinin artmasını, zamanında teslimat
yapılmasını, müşteri memnuniyetinin artmasıyla
şikayetlerin azalmasını ve işletmenin kırmızı etikete
sahip olmayan ve çalışanların daha fazla güven
duyduğu sürekli büyüyen bir işletme haline
gelmesini sağlar.

KAYNAKÇA:

[1] Jiménez, M., Romero, L., Domínguez, M., & del Mar Espinosa, M.
(2015). 5S methodology implementation in the laboratories of an
industrial engineering university school. Safety science, 78, 163-172.
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‘Some of the most fundamental skills in
engineering stem not only from formal

representation but also from interactions with
tools, materials, and other individuals.’ (Johri and

Olds,2011)[1].
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ANKARA UNIVERSITY 4TH YEAR STUDENT

WHAT IS 5S ?

   The ultimate goal in many organizations is the
implementation of a quality management system and
ensuring its continuity by turning it into a discipline. In
order to establish discipline within the organization
and enhance its competitiveness, it is essential for the
personnel to have commitment, initiative and
motivation at sufficient levels. Knowing which method
can assist in achieving discipline within the
organization and initiating the continuous
improvement process through the participation of
relevant personnel is important for increasing
workplace efficiency and safety.

    In this article, I aim to examine the 5S, a workplace
management method that has emerged through the
application of the Kaizen culture in Japan (continuous
improvement in personal, family, social and
professional life). My goal is to provide insight and
inform our valued readers about this method. As
engineers, we are not only responsible for the ultimate
result but also for the factors leading to that result. We
analyze the initial stages of product development,
standardize corrective measures to avoid recurring
issues, and establish a new discipline.

   The 5S methodology is a quality method that applies
a systematic approach in five steps, creating order and
discipline in the applied area. The 5S methodology was
first implemented as part of the Kaizen process in a
business by Takashi Osada in 1980. The application of
5S principles is clearly exemplified in the Toyota
Production System (TPS). Now, let’s examine the 5S
steps together.

   The roots of the 5S philosophy are in Japan. The
name 5S is an acronym for the following five Japanese
words: seiri (sort), seiton (set in order), seiso (shine),
seiketsu (standardize) and shitsuke (sustain).

  1.Seiri: Sorting, organizing the workplace,
eliminating unnecessary materials.
It refers to the practice of sorting all tools and
materials. Only essential items are kept in the
workspace while everything else is stored or
discarded. This situation leads to less obstruction
and less clutter, promoting a more productive work
environment.

      2.Seiton: Setting in order, arranging everything
in its place.
It focuses on the need for order in the workplace.
Tools, equipment and materials should be
systematically arranged for the easiest and most
efficient access. Everything should have a
designated place and after use, it should be returned
to its designated location.

    3.Seiso: Shine, cleanliness, removal of waste and
dust.
It indicates the need to keep the workplace clean
and orderly. At the end of each shift, the workplace
should be cleaned and by the end of the day,
everything should be back in its designated place.

 4.Seiketsu: Standardization, establishing
continuous organizational rules.
It ensures control and consistency. Basic cleanliness
standards are applied throughout the facility and
everyone knows exactly what their responsibilities
are. These tasks are part of regular work routines.

    5.Shitsuke: Sustaining the above-mentioned rules,
ensuring automatic implementation.
It means maintaining the standards and keeping the
facility in a safe and efficient order from day to day,
year to year [1].

   As a result, the implementation of the 5S
methodology in a given area leads to a reduction in
waste, workplace accidents, tool breakdowns and
setup times. It also facilitates an increase in product
variety, on-time deliveries, a rise in customer
satisfaction, a decrease in complaints and it
transforms the business into a continuously growing
entity without red tags, instilling greater confidence
among employees.

 RESOURCES:

[1] Jiménez, M., Romero, L., Domínguez, M., & del Mar Espinosa, M. (2015). 5S
methodology implementation in the laboratories of an industrial engineering
university school. Safety science, 78, 163-172.
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K E N D İ N D E N  G Ü V E N L İ  T A S A R I M

       Kimyasal tesislerin tasarımında güvenlik en önemli hususlardan biridir. Tesisin tasarım aşamasında
potansiyel tehlikeler ve kazaların olası etkileri değerlendirilmeli ve gerekli önlemler alınmalıdır. Bu
doğrultuda 1970’lerin sonlarına doğru “Kendinden Güvenli Tasarım” kavramı ortaya çıkmıştır. Kendinden
Güvenli Tasarım, bir sürecin veya sistem tasarımının başlangıçtan itibaren potansiyel tehlikelerini en aza
indirme ilkesine dayanan bir mühendislik ve tasarım yaklaşımını ifade eder [1]. Bu yaklaşım, bir tesisin veya
sürecin güvenliğini artırmak için tasarımın temelinde güvenlik önlemlerinin yer almasını öngörür.

     Kendinden Güvenli Tasarım (KGT), sistemlerin tasarım aşamasında güvenlik açısından ele alınması ve
güvenlik özelliklerinin sistemlerin temel bileşenlerine entegre edilmesidir. Güvenlik açıklarının ortaya
çıkmasını önlemeye veya azaltmaya yardımcı olur.

Tehlikeli maddeleri veya süreçleri, daha az
tehlikeli ya da tehlikesiz olan maddeler veya
süreçlerle değiştirmek.

Bu ilke güvenlik risklerini azaltmanın en etkili
yollarından biridir. Tehlikeli maddeleri veya
süreçleri, daha az tehlikeli ya da tehlikesiz
olan maddeler veya süreçlerle değiştirmeyi
amaçlar. Örneğin, patlayıcı bir gaz yerine
daha az patlayıcı veya patlamayan bir gaz
kullanmak güvenlik risklerini azaltmaya
yardımcı olabilir.

Tehlikeli maddelerin veya süreçlerin miktarını
veya konsantrasyonunu azaltmak.

Bu ilke tehlikeli maddelerin veya süreçlerin
miktarını veya konsantrasyonunu azaltmayı
amaçlar. Bu da güvenlik risklerini azaltmak için
etkili bir yol olabilir. Örneğin, bir kimyasal
tesiste kullanılan tehlikeli kimyasalların
miktarını azaltmak kaza riskini azaltabilir.

Tehlikeli maddelerin veya süreçlerin
enerjisini veya basıncını azaltmak.

Bu ilke tehlikeli maddelerin veya süreçlerin
enerjisini veya basıncını azaltmayı amaçlar.
Örneğin, bir kazanda kullanılan buhar
basıncını azaltmak patlama riskini azaltmaya
yardımcı olabilir.

Sistemin karmaşıklığını azaltmak.

Bu ilke sistemin karmaşıklığını azaltarak
güvenlik risklerini azaltmayı amaçlar.
Karmaşık sistemler daha fazla güvenlik riski
taşır. Örneğin, bir sistemin kontrol sistemini
basitleştirmek hata riskini azaltabilir [2],[4]. 

 Kendinden Güvenli Tasarımın dört temel ilkesi vardır:
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Kendinden Güvenli Tasarım ve Süreç Tasarım
Yaşam Döngüsü

     KGT yaklaşımı tüm aşamalarda geçerlidir ancak
aşamalara göre mevcut seçenekler değişir. KGT’nin
uygulanması için en iyi zaman, ürün veya süreç
araştırması ve geliştirmesinin erken safhalarıdır. Çünkü
süreç yaşam döngüsü boyunca ilerledikçe temel
teknolojiyi değiştirmek daha zor hale gelir. Mevcut bir
tesiste uygulama seçenekleri daha sınırlı olsa da KGT'yi
uygulamak için hiçbir zaman geç değildir.[2]

Şekil 1: Süreç Tasarım Yaşam Döngüsünde Kendinden Güvenli Tasarım [3]
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Uygulamada Kendinden Güvenli Tasarım

     Kendinden Güvenli Tasarım, süreç tasarım yaşam döngüsünün tüm
aşamalarına uygulanabilir. Bu yaklaşım sistemin daha güvenli olmasını sağlar,
verimliliğini artırır ve maliyetlerini azaltır.

Temel Teknoloji Seçimi:

TESİS TASARIMI:

dETAYLI EKİPMAN TASARIMI:

OPERASYON:

       Karar vericinin temel teknolojiyi seçerken KGT'yi dikkate alabilmesi için
ilgili tüm tehlikelerin ve bu tehlikelerle ilgili çeşitli proses seçeneklerinin
kendine özgü güvenlik özelliklerinin farkında olması gerekir.

         Bu aşamada tesisin konumu, çevresi, ekipman düzeni ve sistem boyutu gibi
birçok faktör bulunmaktadır. KGT’yi dikkate almak tehlike riskini azaltmakta
büyük önem taşıyacaktır.

     Bu aşamada tasarımcı her ekipmanın detaylı tasarımında KGT'yi dikkate
almalıdır. Farklı ekipmanlar için farklı faktörler etkili olacaktır.

        Bir tesis inşa edildikten sonra işletme ve bakım prosedürlerini geliştirirken
de KGT dikkate alınmalıdır. Bunlar anlaşılır ve mantıklı olmalıdır. İdeal şartlarda
ekipmanı çalıştırmanın en kolay yolu aynı zamanda o ekipmanı çalıştırmanın
doğru ve güvenli yolu olmalıdır. Ayrıca tesiste değişiklikler yapıldığında da KGT
göz ününde bulundurulmalıdır. Kısacası bir tesisin işletim ömrü boyunca KGT
seçenekleri dikkate alınmalıdır [1],[2].
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I N H E R E N T L Y  S A F E R  D E S I G N  

           Safety is one of the most crucial aspects in the design of chemical facilities. During the design phase of a
facility, potential hazards and the possible impacts of accidents must be assessed and necessary precautions
should be taken. In this context, the concept of ‘Inherently Safer Design’ emerged in the late 1970s. Inherently
Safer Design refers to an engineering and design approach based on minimizing the potential hazards of a
process or system from the outset [1]. This approach anticipates the inclusion of safety measures at the core
of the design the enhance the safety of a facility or process.

         “Inherently Safer Design (ISD) is the consideration of safety during the design phase of systems and the
integration of safety features into the fundamental components of those systems. It helps prevent or reduce
the emergence of security vulnerabilities.”

To replace hazardous substances or
processes with less hazardous or non-
hazardous ones. 

This principle is one of the most effective
ways to reduce security risks. It aims to
replace hazardous substances or processes
with less hazardous or non-hazardous
alternatives. For example, using a less
explosive or non-explosive gas instead of an
explosive one can help mitigate the security
risks.

To reduce the amount or concentration of
hazardous substances or processes.

This principle aims to reduce the amount or
concentration of hazardous substances or
processes. This can be an effective way to
reduce security risks. For instance, reducing
the amount of hazardous chemicals used in a
chemical plant can reduce the risk of
accidents.

To reduce the energy of pressure of
hazardous substances or processes.

This principle aims to reduce the energy or
pressure of hazardous substances or
processes. For example, reducing the steam
pressure used in a boiler can help reduce the
risk of explosion.

To reduce the complexity of the systems.

This principle aims to reduce security risk by
reducing the complexity of the system.
Complex systems present more security
risks. For example, simplifying a system’s
control system can reduce the risk of errors
[2], [4].

Inherently Safer Design has four basic principles:
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Inherently Safer Design and
Process Design Lifecycle

       The ISD approach is applicable across all stages,
but the available options vary depending on the stages.
The optimal time for implementing ISD is during the
early stages of product or process research and
development. This is because as the process lifecycle
progresses, changing the fundamental technology
becomes more challenging. While the application
options may be more limited in an existing facility, it is
never too late to implement ISD.[2]

Figure 1: Intrinsically Safer Design in the Process Design Lifecycle
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Inherently Safer DesIgn In PractIce

        Inherently Safer Design can be applied to all stages of the process design
lifecycle. This approach ensures a safer system, enhances efficiency and
reduces costs.

Core Technology Selectıon:

FacIlIty DesIgn: 

DetaIled EqupIment DesIgn:

OperatIon: 

      For the decision-maker to consider ISD when choosing the fundamental
technology, they need to be aware of all relevant hazards and the unique safety
features associated with various options related to these hazards.

         At this stage, there are many factors such as the location of the facility, its
surroundings, equipment layout and system size. Considering ISD will be of
great importance in reducing the risk of hazards. 

       At this stage, the designer should consider ISD in the detailed design of
each piece of equipment. Different factors will come into play for different
equipment.

         After the construction of a facility, ISD should also be taken into account
when developing operation and maintenance procedures. These procedures
should be clear and logical. The easiest way to operate equipment under ideal
conditions should also be the correct and safe way to operate that equipment.
Additionally, ISD should be considered when modifications are made to the
facility. To sum up, ISD options should be considered throughout the
operational life of a facility [1], [2].
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